UBND TINH QUANG NGAI  CONG HOA XA HQI CHU NGHIA VIET NAM
SO GIAO DUC VA PAO TAO Poc 1ap - Tw do - Hanh phuc

S6:77  /SGDDT-VP Qudng Ngdi, ngay 09 thang 01 ndam 2025
Vv ting cuong cong tac dam
bao an toan, an ninh mang trong
dip Tét Nguyén dan At Ty va L&
ky niém 95 nam thanh 1ap Dang
Cong san Viét Nam

Kinh gti:
- Trudng phong Gido duc va Pao tao huyén, thi xa, thanh phé;
- Giam dbc Trung tdm GDNN - GDTX huyén, thi xa;
- Thu truéng cac don vi truc thuoc So GDDT.

Theo dé nghi ctia S Thong tin va Truyén thong Quang Ngii tai Cong vin
s6 3163/STTTT-BCVT&CNTT ngay 31/12/2024 vé viéc ting cudng cong tac
dam bao an toan, an ninh mang trong dip Tét Duong lich 2025, Tét Nguyén dan
At Ty va L& ky niém 95 nam thanh 1ap Pang Cong san Viét Nam. So Gido duc
va Pao tao yéu cau Tha trudng cac don vi, co s¢ gido duc trién khai, thuc hién
mot s6 ndi dung sau:

1. Tiép tuc pho bién, quan triét, thuc hién nghiém tic cac Nghi quyét, Chi
thi ciia Pang, chinh sach phéap luat ctia nha nudc vé an ninh mang, an toan thong
tin, bao vé bi mat nha nudc dén vai toan thé can bd quan 1y, gido vién, nhan vién
va hoc sinh trong toan nganh. Nang cao canh giac d6i v6i cac hanh vi tén cong,
pha hoai hé théng mang, cac co s& dir liéu va sir dung Internet gy mat 6n dinh
chinh tri - x4 hoi trén dia ban tinh. Pay manh cong tac thong tin, tuyén truyén
nhim nang cao nhan thie cho can bo quan ly, gido vién ve vai tro cua ung dung
CNTT, chuyén d6i sb va an toan thong tin trong cac hoat dong gido duc.

2. To chue quan triét dén tat ca cac to chiic, ca nhan thudc pham vi quan ly
nguyén tic “Ung ctru su ¢d an toan thong tin mang 13 hoat dong quan trong nham
phat hién, ngin chan, xtr 1y va khac phuc kip thoi sy ¢ an toan thong tin mang”;
chi dao trién khai thyc hién nghiém tic cac noi dung Chi thi s6 18/CT-TTg ngay
13/10/2022 ctia Thii twéng Chinh pha va chiu trach nhiém néu lo 14 trong cong tac
g ctru sy ¢d an toan thong tin mang, dé xay ra hau qua, thiét hai nghiém trong
tai co quan, don vi thuoc pham vi quan ly.

3. To chirc ra soat cac hé thong thong tin, bao dam cac hé thong thong tin
duogc trién khai ddy dil cac bién phap bao vé theo cAp do an toan thong tin da
dugc phé duyét; thuc hién ra soat cac chinh sach an ninh d6i voi hé théng tuong
lira, hé thong phat hién xam nhép, hé thong phong chong ma doc; cap nhat h¢
diéu hanh may chi, Gng dung, dich vu va cac hé thong cong nghé thong tin
khac.
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4. Chu dong thuc hién kiém tra, danh gia, phat hién va khic phuc 16 hong
bao mat; sin lung mdi nguy hai va boc go phan mém doc hai cho toan bd may
chd, may tram trong hé thong thong tin; ra soat, cAp nhat diy du cac ban vé 15
hdng bao mat cho hé théng thong tin, thuc hién theo ddi, xir Iy cac van ban canh
bao an toan thong tin mang hang tuan, hang thang; ra soat, kiém tra va boc g&
cac phan mém doc hai cho toan bd may chi, may tram trong hé thong mang.

5. Chi dao can bd, cong chuc, vién chuc, ngudi lao dong khong su dung
chung tai khoan, mat khau trén céc ung dung véi mat khau hom thu dién t, co
so dir liéu nganh, hé thong Office,... va cac tai khoan khéc; tuyét ddi khong sir
dung thu cong vu cua nganh gido duc, cua tinh cp dé dang ky vao cac mang xa
héi, dién dan va céac trang thong tin cong cong khac; tuyét doi khong duge luu
tai khoan, mat khau trén trinh duyét web; dat mat khau phai du manh trén 8 ky
tu (gom chit hoa, chir thwong, ky t dét biét, ky sé), néu can thiét luu mat khau
xac thuc 02 16p.

6. Tiép tuc thyc hién bao dam cac hé théng thong tin dugc S& Thong tin
va Truyén thong phé duyét theo cap do an toan thong tin cua don vi; tiép tuc
thuc hién céc quyet dinh vé Phé duyét Phuong an Ung pho su cd, bao dam an
toan thong tin d6i voi Hé thong thong tin; theo ddi, giam sat, chii dong phat hién
sém nguy co gy mat an ninh, an toan mang, diu hiéu tin cong mang, trién khai
cac giai phap dam bao an toan thong tin cho may tinh cua co quan, don vi minh.
Nang cao canh giac ddi v6i cac hanh vi gdy mat an ninh, an toan mang trong
tinh hinh m&i, tan cong, pha hoai hé théng mang, cac co s¢ dir liéu va s dung
Internet gdy mat 6n dinh trong nganh giao duc.

/. Phan cong lanh dao phu trach va cur can b9, cong chire, vién chuc lam
dau mbi chu dong theo doi, nam va xu ly cdc vy, viéc dot xuat phét sinh, khong
dé bi dong, bat ngd; cac su cd an ninh mang bat thuong xay ra, trén hé thong
thong tin ctia don vi. Phai gitr thong tin lién lac thuong xuyén bang dién thoai di
dong ca nhan dé kip thoi thong bao tinh hinh.

Yéu cau Thu truong cac don vi, co so gido duc trién khai, thuc hién. Khi
¢ vu, viéc bat thuong vé an toan, an ninh thong tin mang (ngoai kha niang xir
1Y), lién hé Ong Nguyén Pirc Hudn, Phé Chdanh Van phong, So Gido duc va Pao
tao, DT/Zalo: 0914121856 va bdo co bang vin ban dé tong hop, tham muu, chi
dao kip thoi./.
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