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Kính gửi: 

                             - Trưởng phòng Giáo dục và Đào tạo huyện, thị xã, thành phố;  

                             - Giám đốc Trung tâm GDNN - GDTX huyện, thị xã;  

        - Thủ trưởng các đơn vị trực thuộc Sở GDĐT. 

 
 

Theo đề nghị của Sở Thông tin và Truyền thông Quảng Ngãi tại Công văn 

số 3163/STTTT-BCVT&CNTT ngày 31/12/2024 về việc tăng cường công tác 

đảm bảo an toàn, an ninh mạng trong dịp Tết Dương lịch 2025, Tết Nguyên đán 

Ất Tỵ và Lễ kỷ niệm 95 năm thành lập Đảng Cộng sản Việt Nam. Sở Giáo dục 

và Đào tạo yêu cầu Thủ trưởng các đơn vị, cơ sở giáo dục triển khai, thực hiện 

một số nội dung sau: 

1. Tiếp tục phổ biến, quán triệt, thực hiện nghiêm túc các Nghị quyết, Chỉ 

thị của Đảng, chính sách pháp luật của nhà nước về an ninh mạng, an toàn thông 

tin, bảo vệ bí mật nhà nước đến với toàn thể cán bộ quản lý, giáo viên, nhân viên 

và học sinh trong toàn ngành. Nâng cao cảnh giác đối với các hành vi tấn công, 

phá hoại hệ thống mạng, các cơ sở dữ liệu và sử dụng Internet gây mất ổn định 

chính trị - xã hội trên địa bàn tỉnh. Đẩy mạnh công tác thông tin, tuyên truyền 

nhằm nâng cao nhận thức cho cán bộ quản lý, giáo viên về vai trò của ứng dụng 

CNTT, chuyển đổi số và an toàn thông tin trong các hoạt động giáo dục. 

2. Tổ chức quán triệt đến tất cả các tổ chức, cá nhân thuộc phạm vi quản lý 

nguyên tắc “Ứng cứu sự cố an toàn thông tin mạng là hoạt động quan trọng nhằm 

phát hiện, ngăn chặn, xử lý và khắc phục kịp thời sự cố an toàn thông tin mạng”; 

chỉ đạo triển khai thực hiện nghiêm túc các nội dung Chỉ thị số 18/CT-TTg ngày 

13/10/2022 của Thủ tướng Chính phủ và chịu trách nhiệm nếu lơ là trong công tác 

ứng cứu sự cố an toàn thông tin mạng, để xảy ra hậu quả, thiệt hại nghiêm trọng 

tại cơ quan, đơn vị thuộc phạm vi quản lý. 

3. Tổ chức rà soát các hệ thống thông tin, bảo đảm các hệ thống thông tin 

được triển khai đầy đủ các biện pháp bảo vệ theo cấp độ an toàn thông tin đã 

được phê duyệt; thực hiện rà soát các chính sách an ninh đối với hệ thống tường 

lửa, hệ thống phát hiện xâm nhập, hệ thống phòng chống mã độc; cập nhật hệ 

điều hành máy chủ, ứng dụng, dịch vụ và các hệ thống công nghệ thông tin 

khác. 
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4. Chủ động thực hiện kiểm tra, đánh giá, phát hiện và khắc phục lỗ hổng 

bảo mật; săn lùng mối nguy hại và bóc gỡ phần mềm độc hại cho toàn bộ máy 

chủ, máy trạm trong hệ thống thông tin; rà soát, cập nhật đầy đủ các bản vá lỗ 

hổng bảo mật cho hệ thống thông tin, thực hiện theo dõi, xử lý các văn bản cảnh 

báo an toàn thông tin mạng hàng tuần, hàng tháng; rà soát, kiểm tra và bóc gỡ 

các phần mềm độc hại cho toàn bộ máy chủ, máy trạm trong hệ thống mạng. 

5. Chỉ đạo cán bộ, công chức, viên chức, người lao động không sử dụng 

chung tài khoản, mật khẩu trên các ứng dụng với mật khẩu hòm thư điện tử, cơ 

sở dữ liệu ngành, hệ thống Office,… và các tài khoản khác; tuyệt đối không sử 

dụng thư công vụ của ngành giáo dục, của tỉnh cấp để đăng ký vào các mạng xã 

hội, diễn đàn và các trang thông tin công cộng khác; tuyệt đối không được lưu 

tài khoản, mật khẩu trên trình duyệt web; đặt mật khẩu phải đủ mạnh trên 8 ký 

tự (gồm chữ hoa, chữ thường, ký tự đặt biệt, ký số), nếu cần thiết lưu mật khẩu 

xác thực 02 lớp. 

6. Tiếp tục thực hiện bảo đảm các hệ thống thông tin được Sở Thông tin 

và Truyền thông phê duyệt theo cấp độ an toàn thông tin của đơn vị; tiếp tục 

thực hiện các quyết định về Phê duyệt Phương án Ứng phó sự cố, bảo đảm an 

toàn thông tin đối với Hệ thống thông tin; theo dõi, giám sát, chủ động phát hiện 

sớm nguy cơ gây mất an ninh,  an toàn mạng, dấu hiệu tấn công mạng, triển khai 

các giải pháp đảm bảo an toàn thông tin cho máy tính của cơ quan, đơn vị mình. 

Nâng cao cảnh giác đối với các hành vi gây mất an ninh, an toàn mạng trong 

tình hình mới, tấn công, phá hoại hệ thống mạng, các cơ sở dữ liệu và sử dụng 

Internet gây mất ổn định trong ngành giáo dục.  

7. Phân công lãnh đạo phụ trách và cử cán bộ, công chức, viên chức làm 

đầu mối chủ động theo dõi, nắm và xử lý các vụ, việc đột xuất phát sinh, không 

để bị động, bất ngờ; các sự cố an ninh mạng bất thường xảy ra, trên hệ thống 

thông tin của đơn vị. Phải giữ thông tin liên lạc thường xuyên bằng điện thoại di 

động cá nhân để kịp thời thông báo tình hình. 

 Yêu cầu Thủ trưởng các đơn vị, cơ sở giáo dục triển khai, thực hiện. Khi 

có vụ, việc bất thường về an toàn, an ninh thông tin mạng (ngoài khả năng xử 

lý), liên hệ Ông Nguyễn Đức Huân, Phó Chánh Văn phòng, Sở Giáo dục và Đào 

tạo, ĐT/Zalo: 0914121856 và báo cáo bằng văn bản để tổng hợp, tham mưu, chỉ 

đạo kịp thời./. 
 

Nơi nhận:  KT. GIÁM ĐỐC 
- Như trên; 

- Sở Thông tin và Truyền thông; 

- Báo Quảng Ngãi; 

- Lãnh đạo Sở GDĐT; 

- Các phòng thuộc Sở GDĐT; 

- Lưu: VT, VP. 

 

 PHÓ GIÁM ĐỐC 

 

 

 

 

 

Trần Sỹ 
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