UBND TINH QUANG NGAI CONG HOA XA HQI CHUNGHIA VIET NAM
SO THONG TIN VA TRUYEN THONG Péc lap - Tw do - Hanh phic

S4: 2653 /SSTTTT-BCVT&CNTT Qudng Ngdi, ngay /2 thang 11 nim 2024

Vv tinh hinh gidm sét an toan théng
tin mang tap trung cua tinh
trong thang 10/2024

Kinh gui:

- Uy ban MTTQ Viét Nam tinh;

- Véan phong: Tinh uy, Poan PBQH&HDND, UBND tinh;
- Céc sd, ban, nganh; Hoi, doan thé tinh;

- UBND cac huyén, thi xa, thanh phé;

- UBND cac xa, phuong, thi tran;

- Bao Quang Ngai; Pai Phat thanh va Truyén hinh tinh.

Thuc hién Chi thi s6 14/CT-TTg ngay 25/5/2018 cua Thu tuong Chinh phu
vé viéc nang cao nang lyc phong, chéng phan mem doc hai; Chi thi s6 09/CT-
TTg ngay 23/02/2024 cta Tha tuéng Chinh phi vé viée tuan thu quy dinh phap
luat va ting cudng bao dam an toan hé théng thong tin theo cap do;

Trién khai K& hoach sé 166/KH-UBND ngay 15/9/2022 ctia UBND tinh vé
Tang cuong dam bao an toan, an ninh thong tin trong hoat dong cac co quan nha
nudc tinh Quang Ngai dén ndm 2025 va dinh hudng dén ndm 2030;

S¢ Thong tin va Truyén thong thong tin vé tinh hinh gidm sat An toan
thong tin mang tap trung cua tinh trong thang 10/2024, nhu sau:

Hé thong gidm sat phong, chéng ma doc tap trung tai Trung tam dit liéu
tinh va 40 co quan, don vi trong tinh. Tinh dén ngay 31/10/2024 da c6 4.158
may tram trén dia ban tinh duoc cai dit phan mém phong chéng mi doc tap
trung BKAV Endpoint Al va dugc ty dong cap nhat 1én phién ban mai nhat. Hé
théng BKAV Endpoint Al di phat hién va xur 1y: 12.610 tép tin chira ma doc tai:
1.414 may tram, ty 1 1ay nhiém ~ 34%.

(S6 liéu chi tiét theo Phu luc 01 kém theo COng vdin)

Pbi voi Hé thong giam sat tuong lira tap trung tai Trung tAm dit liéu tinh
dang két noi, chia sé dir liéu tir 39 hé thong thong tin cua cac don vi trong tinh
va chia s¢ dit liéu vo1 Trung tdm Gidm sat an toan khong gian mang quoc gia
(NCSC).

(S6 liéu chi tiét theo Phu luc 02 kém theo Cong vin)

Tir ngay 01/10/2024 — 31/10/2024, Hé thong giam sat, diéu hanh an toan,
an ninh mang tap trung (SOC) tai Trung tdm di liéu tinh Quang Ngai da phat
hién 01 hiét bi may tram tai don vi trén dia ban tinh c6 hanh vi két ndi dén cac
IP,may chu doc hai, chiém quyén diéu khién (may chu C&C). Sau khi phat hién,
S¢ di cir Trung tam Chuyén doi s6 phdi hop véi don vi tién hanh khoanh viing,
co lap va xur Iy ma doc nam trén cac may tinh nay.
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(Sé liéu chi tiét theo Phy luc 03 keém theo Céng vin)

Dé tiép tuc nang cao ndng lyc phong, chéng phan mém doc hai trong thoi
gian den giam thiéu rai ro mat an toan thdng tin, dong thoi duy tri va nang cao
diém s6 chuyén doi sé cua tinh trong nam 2024 d4i vai tiéu chi thanh phan “An
toan théng tin mang”, dé nghi cac don vi, dia phwong tiép tuc trién khai cai dat
phan mém phong, chéng mi déc dung chung cua tinh 1a BKAV Endpoint Al
hoac mot sé6 phan mém phong, chéng ma doc khac c6 thé chia sé dir liéu vé
NCSC (Uu tién phan mém c6 ban quyén) nham loai bo cac ma doc tiem an trong
hé thong, ddng thoi ra soat lai sd may khong két ndi dé két ndi va cap nhat lai
phan mem; kip thoi cu can bo phdi hop Véi Trung tam Chuyén dbi sé dé xir ly
cac su ¢b an toan thdng tin mang lién quan hé théng cua don vi. Nhiam tranh téi
nhiém mi doc, khuyén cao don vi nén nang cip hé diéu hanh Windows 10 tr&
1én @& nhan cac cap nhat cac ban vé caa hé diéu hanh, cap nhat cdc phan mém
bao mat méi nhat cua Microsoft.

Trong qua trinh trién khai, néu can phan bo thém s6 lugng ban quyen, phat
sinh su ¢co hoac can h§ tro ky thuat, dée nghi cac don vi thGng bao vé S¢ Thong
tin va Truyén thong dé co cac bién phap ho tro, xt ly kip thoi.

Théng tin lién hé: Ba Pham Thi Ngoc Yén, Phé Gidm doc - Trung tam
Chuyén doi so tinh Quang Ngdai, So Thong tin va Truyén thong; Dién thoai:
0906835511; Email: ptnyen-stttt@quangngai.gov.vn

pé nghi Thu truéng cac co quan, don vi quan tam chi dao thyc hi¢n./.

Noi nhan:

- Nhu trén;

- UBND tinh (béo céo);

-S6 TT&TT: GD, cac PGD, VP;
- Trung tam CPS (biét thyc hién);
- Luu: VT, BCVT&CNTT.

ran Thanh Truong
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, SO PHU LUC 01

it

LI

ciia S¢ Théng tin va Truyén thong tinh Qudng Ngdi)

1. Thong ké s6 lwong file ma doc dwoc xir Iy tai cac don vi

) So lwong file
. SO lwgng may | nghi ngd' ma
S bon vi tram da cai dat | doc da dwoc
xir ly
I Cic huyén, thi xa, thanh pho
1 | Thanh phd Quang Ngii 394 1272
2 | Huyén Binh Son 234 941
3 Huyén Son Tinh 231 906
4 | Thi xa Dlrc Pho 186 671
5 Huyén Mo DBuc 258 651
6 | Huyén Tu Nghia 191 585
7/ | Huyén Ba To 151 499
8 | Huyén Nghia Hanh 193 327
9 | Huyén Tra Bong 104 218
10 | Huyén Son Ha 141 177
11 | Huyén Minh Long 118 169
12 | Huyén Son Tay 136 156
13 | Huyén Ly Son 101 117
Il | Cac sé, ban, nganh; Hgi doan thé tinh; Co quan khoéi Ping
14 | S& K€ hoach va Pau tu 47 2962
15 |SeYte 295 656
16 | S¢ Giao duc va Pao tao 133 360
17 | So Thong tin va Truyén thong 71 343
18 | Co quan khoi Pang 220 331
19 | BQL BTXD DD va CN tinh 29 184
20 Sé; Nong nghiép va Phat trién nong 100 171
thon
21 | So Xay dung 49 125
22 | S¢ Tai nguyén va Moi truong 58 93
23 | Van phong UBND tinh 78 83
24 | S¢ Khoa hoc va Cong nghé 32 76
oc | BQL Khu kinh té¢ Dung Quat va céc 51 20
KCN
26 | S& Noi vu 56 62
27 | S¢ Tai chinh 32 59
28 Blan (;uén \1}'/ dl_I_ an d:?lu tu xay dung 30 56
cac cong trinh giao théng




S6 lwong may

S6 lwong file
nghi ngo' ma

ST bon vi tram da cai dat | doc da duoc

xir ly
29 | S6 Cong Thuong 40 55
30 | S¢ Vin hoa, The thao va Du lich 58 52
31 | Ban Dan tdc tinh 18 31
32 Islgi Lao dong - Thuong binh va Xa 51 28
33 | S¢ Giao thong van tai 98 23
34 | Tinh doan Quang Ngai 20 19
35 | Uy ban MTTQ VN tinh 14 15
36 | bai PTTH tinh 28 15
37 | Sé Tu phap 30 13
38 | Ho1 Nong dan tinh 16 13
39 | Bao Quang Ngai 13 11
40 Yén phong DPoan DBQH&HDND 14 7

tinh

41 | Hoi Lién hi¢p Phu nir tinh 11 6
42 | Lién doan Lao dong tinh 12 1
43 | S& Ngoai vu 16 1

Tong cong 4,158 12.610

2. Thong ké top 20 mé ddc 1ay nhiém nhiéu nhat

So file da xir

STT Tén ma doc Loai ma doc Iy
1 | W32.UsbFakeDrive.STC.Worm Worm 2944
2 | X97M.Kangatang.Macro Macro 1699
3 | W32.BrowserSpy.9c3167e5 Adware 1144
4 | Susp.Behavior Trojan 541
5 | W32.StuxnetQKE.Trojan Trojan 424
6 | W32.FakeDocVDbh.Worm Worm 398
7 | X97M.Laroux Trojan 397
8 | W97M.Foz Trojan 395
9 | X97M.Kagatang Trojan 304
10 | W32.XFileUSB.Worm Worm 268
11 | W32.Common.D2E2A2F3 Trojan 216
12 | W32.FakeExeYHPtv.Worm Worm 151
13 | X97M.NEGS2.Macro Macro 112
14 | W32.FamVT.AcaddVM.Worm Worm 104
15 | W32.Common.8943D9E7 Trojan 103
16 | W32.Malware.86B71C89 Trojan 102




SO file da xir

STT Tén ma doc Loai ma doc Iy
17 | W32.BeeyWcsjvulX.Trojan Trojan 91
18 | W32.AcadmxDQf.Worm Worm 82
19 | W32.AcadFSANJPTTc.Worm Worm 80
20 | W32.Common.2A01FCO04 Trojan 77




6

PHU LUC 02
TINH HINH KET NOI, CHIA SE DU LIEU TREN HE THONG
GIAM SAT TAP TRUNG TAI TRUNG TAM DU LIEU TINH
(Kém theo Céng vin sé /STTTT-BCVT&CNTT ngay  /11/2024
ciia S6 Théng tin va Truyén théng tinh Qudang Ngdi)

Hé théng giam sat tap trung tai Trung tdm dit liéu tinh dang két ndi, chia sé
dir liéu tir 39 hé thong thong tin cua cac don vi trong tinh va chia s¢ dit li¢u voi
NCSC, cu thé nhu sau:

- SO, ban nganh tinh (21 don vi): VP UBND tinh, Ban Dan tdc, Ban
QLKKTDQ va cic KCN tinh, Thanh tra tinh, S& Ké hoach va Pau tu, S& Vin
hoé, Thé thao va Du lich, S& Cong Thuong, S¢ Gido duc va Pao tao, S& Giao
thong Van tai, S& Lao dong — Thuong binh va Xa hoi, S6& Nong nghiép va
PTNT, S& No6i vu, S¢ Tai chinh, S& Tai nguyén va Moi truong, S& Tu phap, So
Xay dung, S¢ Y té, So Khoa hoc va Cong nghé, Ban Quan ly du an dau tu xay
dung cac cong trinh giao thdong tinh, Ban QLDA cac CT Déan dung va Cong
nghiép tinh, S& Ngoai vu.

- Huy¢n, thanh phé, thi xa (12 don vi): huyén Mo Duc, huyén Son Tinh,
huyén Son Tay, huyén Tu Nghia, huyén Ly Son, huyén Son Ha, huyén Nghia
Hanh, thi xa Bac Pho, huyén Ba To, huyén Binh Son, huyén Minh Long, huyén
Tra Bong.

- Céc xa, phudng, thj tran (6 don vi): thi trin Mo Pirc, xa Pic Chénh, xa
Duc Phong, xa Nghia Hoa, xa Nghia Trung, thi tran La Ha.

- X& burc Phong - huyén Mo buc (Hién tai bi mat két ndi): Nguyén nhan
do thiét bi chap dién va bat nguon khong Ién. Ba cur can b phu trach xudng
kiém tra, thay thé ngudn nhung thiét bj van khong hoat dong.

Luu V: Cac don vi chua chia sé dit liéu véi Hé thong giam sat tip trung cta
tinh, vui c¢6 vin ban dé nghi giri S¢ Théng tin va Truyén thong tinh Quing
Ngiii dé két néi, chia sé (Hé thong gidm sdt tdp trung ciia tinh hién cé thé két
néi voi cdc hé théng théng tin cé thiét bi twong lira nhw: sophos, fortigate,
pfsense,...va cdc dong thiét bi tuong hira c6 chire nang Log setting).
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PHU LUC 03
BAO CAO UNG CUU, KHAC PHUC SU CO MANG MAY TiNH
TAI CAC PON VI TREN PIA BAN TiNH
(Kém theo Céng vin sé /STTTT-BCVT&CNTT ngay  /11/2024
ciia S6 Théng tin va Truyén thong tinh Qudng Nedi)

1. Tong quan

Hé thong giam sat an toan thong tin tap trung tai Trung tam dit liéu tinh:
Tir ngay 01/10/2024 — 31/10/2024, hé thong da phat hién 01 thiét bi may tram
tai cac don vi trén dia ban tinh ¢6 hanh vi két nbi dén cac IP, may chu doc hai,
chiém quyén diéu khién (may chit C&C). Qua ra soat, phat hién may tram bj co
hanh vi thyuc hién truy van dén IP doc hai dé thuc thi chiém quyén va danh cép
dit liéu va tién hanh lay lan sang cac thiét bi may tram khéc trén cung mot hé
théng mang LAN. Sau khi phat hién, don vi da tién hanh khoanh ving, c6 lap
va xu Iy ma doc nam trén cdc may tinh nay.

2. Thong ké chi tiét

2.1. Danh sach cac don vi bi anh hwéong

S6 lwong | So6 lwong
STT Don vi may tran} tal. kPoan Pham vi anh hwéng
: nhiém ma | bilg lot :
doc thong tin
Thiét bi may tram thudc
1 | S& Giao thong van tai 1 hé thong mang LAN tai
don vi
2.2. Thong ké chi tiét cac thiét bi két noi ma doc
STT Ngudn mi doc
1 Detect query to query tg1 IOC dgc hai IOC malware

3. Két qua thuc hién
3.1. Danh sach cac don vi da thuwe hién go b6 ma doc

Az e, x| SO lwong may | SO lwong tai | Pa xir
STT| Ponvi | KenhKEnoVHo | = hhiém | khon bilp ly/Chura
’ tro két noi S A A Iy
i ma doc lot thong tin | xw ly
L a8 | Ultraview/ Can b . S
tégi ' phu trach CNTT y




4. Khuyén cio

- Khuyén céo cac don vi thuc hién cai dat diy du phan mém phong, chong
ma doc dung chung cua tinh la BKAV Endpoint Al hodc mot so phan mém
phong, chéng md doc khac (Uu tién phan mém c6 ban quyén) nham loai bo céc
ma doc tim an trong hé théng va cap nhat.

- C4c may tram bi nhiém ma ddc dang st dung hé diéu hanh Windows 7
Professional/Ultimate, phién ban nay da ngimg hd trg bdi Microsoft, do d6 bi
anh huong boi nhicu 16 hong tir mirc cao dén nghiém trong nhu chiém quyén
diéu khién tir xa, leo thang dic quyén, tir chdi dich vu,... Nham tranh tai nhiém
mi doc, khuyén cdo don vi nén nang cap hé diéu hanh Windows 10 tro 1én dé
nhan cic cdp nhat hé didu hanh, cap nhat cac phan mém bao mat mdi nht cua
Microsoft vé cac tinh niang bao mat, cac 18 hong.

- Khi nhan duoc canh bao tir HE thong giam sét, diéu hanh an toan, an ninh
mang tap trung (SOC) tai Trung tam dir liéu tinh Quang Ngai Ve thong tin IP,
may tinh nguoi su dung dau cudi nghi ngo ¢6 cac hanh vi két ndi dén cac IP,
may cha doc hai, chiém quyén diéu khién (may chi C&C), don vi chi dao can
bd phu trach CNTT tai don vi khan truong truy tim cac may tinh bi su cd va
cung cap cac thong tin co6 lién quan gui v€ can by ky thuat cua Trung tam
Chuyén d6i s6 phdi hop xir 1y dé dam bao an toan, an ninh thong tin cua don vi
va thyc hién ding cac quy dinh vé cic hoat dong dicu phdi, ing ctru su cb an
toan thong tin mang trén dia ban tinh Quang Ngai.
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