UBND TINH QUANG NGAI  CONG HOA XA HOQI CHU NGHIA VIET NAM
SO GIAO DUC VA PAO TAO Poc 1ap - Tw do - Hanh phuc

S6:2149 /SGDDT-VP Qudng Ngai, ngay 06 thang 9 nam 2024
V/v huéng dan dam bao an toan
kénh thong tin lién lac, cac két ndi
Internet va cac phuong an xur ly
khi xay ra sy ¢b

Kinh guri:
- Phong GDDT huyén, thi xa, thanh phé;
- Pon vi truc thuéc S6 GDDT;
- Trung tdm GDNN-GDTX huyén, thi xa.

Can ctr Chi thi s6 18/CT-TTg ngay 13/10/2022 ctia Thu tuéng Chinh phu
vé déy manh trién khai cac hoat dong ing clru su c¢d an toan thong tin mang Viét
Nam; Thong tu s6 20/2017/TT- BTTTT ngay 12/9/2017 cua B¢ truong Thong
tin va Truyén thong quy dinh vé dleu phdi, ing ciru sy ¢d an toan thong tin
mang trén toan qudc; Quyét dinh s6 2029/QD-BTTTT ngay 23/10/2023 cta Bo
truong B Thong tin va Truyén thong ban hanh M6 hinh danh gia mic do
truong thanh ciia Doi tmg ctru sy ¢b an toan thong tin mang;

I. MUC PiCH, YEU CAU
1. Muc dich

Pam bao cac két ndi internet ludn hoat dong on dinh, phuc vu céac hoat
dong nghi¢p vy, an toan thong tin mang duoc lién tuc, thong sudt.

Trong tinh hudng khan cap, khi sy ¢d xay ra, can phai dam bao kha ning
lién lac nhanh chong co quan chu quéan, khong bi gian doan.

2. Yéu ciu
2.1. Yéu cau ddi véi kénh thong tin lién lac

- Tinh bao mat: Pam bao thong tin trao ddi dugce bao mat, tranh ro ri thong
tin quan trong.

- Tinh 6n dinh: Kénh thong tin phai hoat dong on dinh, khong bi gian doan.

- Tinh dy phong: Can c6 phuong an du phong cho kénh thong tin lién lac
dé dam bao khong bi mat lién lac khi ¢6 hu hong hodc su ¢d xay ra.

- Tinh tich hop: Cac kénh théng tin can dugc tich hop véi cac hé théng
khac nhu hé théng quan 1y su cd, hé thong giam sat.

2.2. Yéu ciu dbi véi két ndi Internet
- Bing thong du 16n: Pam bao tbc do truyén tai dir liéu dap tng nhu cau
lam viéc.

- D6 6n dinh cao: Giam thi€u tinh trang gidn doan, mat két noi.
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- Do tré thap: Pam bao su twong tac muot ma, dic biét khi sir dung cac ing
dung doi hoi thot gian thye.
- Bdo mat: Bao v¢ dir li€u khoi cac cudc tan cong mang.

I1l. HUONG DAN PAM BAO KENH THONG TIN LIEN LAC HOAT
PONG ON DINH

1. Hé thong théng tin lién lac qua dién thoai

1.1. Pam béo hoat déng 6n dinh

a. Bdo tri va kiém tra dinh ky

- Thyc hién bao tri va kiém tra dinh ky hé théng dién thoai.

- Pam bao cac thiét bi phan cing va phan mém dugc cap nhat va bao tri
ding cach.

b. Dy phong va sao luu

- Thiét 1ap cac phuong an dy phong cho cac thiét bi va dich vu dién thoai.
- Pam bao c6 cac thiét bi thay thé va dich vu du phong khi can thiét.

c. Gidm sdt va kiém sodt chdt lwong

- Theo dbi chat luong cudc goi va tinh trang hé thdng dé phat hién sém céc
van deé.

- Str dung céc cong cu kiém soat va giam sat dé dam bao hoat dong on dinh.
1.2. Phwong an xir Iy sw co
a. Nhan dién s co:

Céc van dé pho bién co6 thé bao gom mat tin hi€u, 101 két nodi, khong thé
thuc hién cudc goi.

b. Quy trinh xit Iy sw cé:

Buéc 1: Xac nhan va ghi nhan sy c¢d. Thu thap thong tin tir ngudi ding
hoac bd phan lién quan.

Budre 2: Kiém tra tinh trang h¢ théng dién thoai va céac dich vu lién quan.

Budc 3: Trién khai cac bién phap khic phuc tam thoi dé giam thiéu gian doan.

Bude 4: Khic phuc su ¢d va kiém tra lai hé théng dé dam bao hoat dong
binh thuong.

Budce 5: Cap nhat tai liu va thong bao cho cac bén lién quan vé tinh trang
va giai phap.

c. Ké hoach khéi phuc:

- Néu su ¢6 khong thé khic phuc ngay 1ap tic, trién khai cac phuong an du
phong dé duy tri lién lac.
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- Pam bao phuc hoi hé théng va dich vu dién thoai theo ding ké hoach
khoi phuc.
2. Hé thong thong tin lién lac qua email cong vu
2.1. Pam béo hoat dong on dinh
a. Bao tri va cap nhdt dinh ky
- Thuc hién bao tri hé théng email dinh ky theo lich da dugc phé duyét.

- Cap nhat phan mém va hé thong bao mat dé phong tranh cac 16 hong va
dam bao hoat dong 6n dinh.

b. Dy phong va sao luu
- Thiét 14p hé thdng sao luu dinh ky cho tit ca dit liéu email.

- Bam bdo rang cac ban sao luu dugc luu trir an toan va c6 thé phuc hoi
nhanh chong khi can thiét.

c. Gidm sdt hé thong

- Str dung cong cu giam sat dé theo ddi tinh trang hoat dong ctia hé théng email.
- Theo d@i cac chi s hiéu suat va canh bao dé phat hién sém cac van dé.
2.2. Phwong an xir Iy sw cd

a. Nhén dién s co

Céac van dé pho bién c6 thé bao gom khong thé giri hodc nhin email, 16i
dang nhap, va gian doan dich vu.

b. Quy trinh xir Iy sw ¢é

Buéc 1: Xac nhan va ghi nhan su cb. Thu thap thong tin chi tiét tir nguoi
dung bao cao.

Buée 2: Kiém tra tinh trang h¢ théng va cac dich vu lién quan. Xac dinh
nguyén nhan goc re.

Buwéc 3: Trién khai cac bién phap khic phuc tam thdi néu can thiét.

Bude 4: Khic phuc su ¢d va xac minh réng hé théng da hoat dong tr¢ lai
binh thuong.

Budce 5: Cap nhat tai ligu va thong bao cho cac bén li€n quan vé su ¢d va
giai phap.

c. Ké hoach khéi phuc

- Thuc hién khoi phuc tir ban sao lwu néu can thiét.

- Bam bao réng hé théng hoat dong 6n dinh sau khi khéi phuc.

III. HUONG DAN PAM BAO CAC KET NOI INTERNET LUON
HOAT PQNG ON PINH

1. Cac quy dinh va bién phap dam bdo



1.1. Cau hinh h¢ thong

- Phan cimg: Pam bao thiét bj mang (modem, router, switch) dugc bao tri
dinh ky va thay thé khi can thiét.

- Phan mém: Cap nhat thudng xuyén cac ban va 18i va phién ban phan mém
mai nhat cho céc thiét bi mang.

1.2. Két ndi Internet

- Chét luong dich vu: Chon nha cung cap dich vu Internet (ISP) c6 d¢ tin
cdy cao va bao dam bang thong t6i thiéu theo yéu cau.

- Du phong két ndi: Thiét 1ap it nhgt mot két ndi du phong dé dam bao kha
nang két noi lién tuc trong truong hop két no1 chinh gap su co.

1.3. Giam sat va danh gia

- Giam sat hi¢u suat: Sir dung cong cu giam sat mang de theo doi lién tuc
trang thai két n61 va hi€u suat mang.

- Danh gia dinh ky: Thyc hién danh gia dinh ky vé tinh trang mang va cic
chi s6 hi€u suat chinh (KPI).

2. Phwong an xir Iy khi xay ra sw cd
2.1. X4c dinh su ¢6

- Nhan di¢én van dé: Theo doi ciac canh bao tir h¢ thong giam sat va nhan
bé&o cao tir nguoi dung d€ xac dinh loai su co (mat két noi, toc d cham, ...).

- Kiém tra két no6i: Kiém tra cic thi€t bi mang d¢& ddm bao khong cé 161
phan cung hodc cau hinh sai.

2.2. Xir Iy sw co

- Khoi phuc két ndi: Néu sy ¢ 1a tam thoi, thir khoi phuc két ndi bang cach
khoi dong lai thi€t bi mang (modem, router).

- Stra chira thiét bi: Néu 13i phén cung duogc xac dinh, thuc hién stra chita
hoac thay thé thiét bi.

- Lién h¢ ISP: Trong trudng hop khong khic phuc duoc sy c¢b noi by, lién
hé voi nha cung cép dich vu Internet dé xac dinh va giai quyét van dé.

2.3. Ghi nhan va bao cdo

- Ghi nhan su cb: Ghi lai thong tin chi tiét vé su cd, bao gém thot gian,
nguyén nhan, va cac budc khac phuc da thuc hién.

- Bo c4o0: Cung cip bao cao chi tiét vé su co cho cac bén lién quan va thyc
hién phan tich nguyén nhan goc dé phong ngira cac sur c6 tuong tur trong tuong lai.

2.4. Cai tién

- Panh gia: Panh gia hiéu qua cta cac bién phap khic phuc va cai tién quy
trinh dya trén kinh nghiém tir cac sy c6 da xay ra.



5

- Cap nhat quy trinh: Cap nhét quy trinh xir Iy su ¢d va cac bién phap
phong ngtra dya trén phan tich va phan hoi tir cac sy co.

IV. TO CHUC THUC HIEN

Don vi, co s¢ giao duc c6 trach nhiém tham muu cap c6 tham quyen duy tri
hé théng email va dién thoai on dinh, dam bao dau moi lién lac va tlep nhan
thong tin. Kip thoi tiép nhan thong tin, bao cdo cac van dé lién quan dén hoat
dong két ndi internet va cung cp thong tin su c¢d chi tiét.

Céc co quan, don vi c¢6 thanh vién D01 tng ctu phan cong cén bd chiu
trach nhiém giam sat, bao tri hé thong mang internet tai co quan, don vi va thuc
hién c4c bién phap khic phuc khi xay ra su cd.

Trén day 1a hudng dan va quy dinh vé viéc dam bao kénh thong tin lién lac
hoat dong 6n dinh, ddm bdo cac ket noi Internet ludn hoat dong 6n dinh va cac
phuong an xu 1y khi xay ra su co.

Yéu cau cac don vi, co s¢ gido duc trién khai, thuc hién./.
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