UBND TINH QUANG NGAI CONG HOA XA HQI CHUNGHIA VIET NAM
SO THONG TIN VA TRUYEN THONG Péc lap - Tu do - Hanh phic
S6: 925 /STTTT-BCVT&CNTT Qudng Ngdi, ngay /74 thang 5 nam 2024

V/v tinh hinh theo ddi trén cac h¢
thong giam sat tap trung tinh
Quang Ngai thang 4/2024

Kinh gui:
- Uy ban MTTQ Viét Nam tinh;
- Van phong: Tinh uy, Poan PBQH&HDND, UBND tinh;
- Céc s, ban, nganh; Hoi, doan thé tinh;
- UBND céc huyén, thi x4, thanh phé;
- UBND cic x3, phuong, thi trin;
- Bao Quang Ngii, Pai Phat thanh va Truyén hinh tinh.

Thuc hién Chi thi s6 14/CT-TTg ngay 25/5/2018 cua Thu tuéng Chinh phu
vé viéc nang cao nang lyc phong, chéng phan mem doc hai; Chi thi s6 09/CT-
TTg ngay 23/02/2024 cia Thu tudng Chinh pha vé viéc tuan thi quy dinh phap
luat va ting cuong bao dam an toan hé théng thong tin theo cap do;

Trién khai Ké hoach s6 166/KH-UBND ngay 15/9/2022 ctia UBND tinh vé
Tang cuong dam bao an toan, an ninh thong tin trong hoat dong cac co quan nha
nudc tinh Quang Ngai dén nam 2025 va dinh hudng dén ndm 2030;

S Thong tin va Truyén thong da trién khai giai phap phong, chong mi doc
tap trung tai Trung tdm dir liéu tinh va cho hon 40 co quan, don vi trong tinh.
Tinh dén ngay 30/4/2024 da c6 4.287 may tram trén dia ban tinh duogc cai dat
phan mém phong chdng ma doc tap trung BKAV Endpoint Al va dugc tu dong
cap nhat 1én phién ban méi nhat. Hé thong BKAV Endpoint Al da phat hién va
xtr Iy: 26.991 tép tin chra ma doc tai: 1.110 may tram, ty 1& 1lay nhiém ~
25,90%.

(Sé liéu chi tiét theo Phu luc 01 kém theo Cong van)

Pbi voi Hé thong giam sat tuong lira tap trung tai Trung tAm dit liéu tinh
dang két noi, chia sé dir liéu tr 38 hé thong thong tin cua cac don vi trong tinh
va chia s¢ dit li€u vd1 Trung tdm Gidm sat an toan khong gian mang quoc gia
(NCSC).

(S6 liéu chi tiét theo Phu luc 02 kém theo Cong vin)

T ngay 01/4/2024 - 30/4/2024, Hé théng giam sat, diéu hanh an toan, an
hinh mang tap trung (SOC) tai Trung tam dit li¢u tinh Quang Ngai da phat hi¢n
03 thiét bi may tram tai cac don vi trén dia ban tinh c6 hanh vi két ndi dén céc
IP, méy chu doc hai, chiém quyén diéu khién (méy chit C&C) va 02 tai khoan 16
lot dir liéu trén moi trudng mang. Qua ra soat, may bi nhiém dong ma doc lién
quan dén giao thic SMB (Server Message Block), khi mot thiét bi bi nhiém, s&
lién tuc thuc hién scan port 445 d6i véi cac IP cling ddy mang, thuc hién khai
thac 16i MS17-010 (hay duoc biét dén voi tén goi Eternal Blue) dé leo ngang
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hang qua cac may khéc, va tién hanh khai thac trén cac trinh duyét internet dé
thuc hién khai ghéc cac tai khoan mat khau dugc luu trén trinh duyét. Sau khi
phat hién, da tién hanh khoanh vung, c6 lap va xur Iy ma doc nam trén cac may
tinh nay.

(S6 liéu chi tiét theo Phu luc 03 kém theo Cong vin)

Dé tiép tuc néng cao nang lyc phong, chdng phan mém doc hai trong thoi
gian den giam thiéu rai ro méat an toan thong tin, dong thoi duy tri va nang cao
diém s6 chuyén doi s cua tinh trong ndm 2024 d6i vai tiéu chi thanh phan “An
toan thong tin mang”, dé nghi cac don vi, dia phwong tiép tuc trién khai cai dat
phan mém phong, chéng ma doc ding chung cua tinh la BKAV Endpoint Al
hodc mot s6 phan mém phong, Chong ma doc khac (Uu tién phan mém c6 ban
quyen) nham loai bo cac mé doc tiém an trong hé thong, ddng thoi ra soat lai s6
may khong két néi dé két ndi va cap nhat lai phan mém; kip thoi ctr can bo pho|
hop véi Trung thm Cong nghé thong tin va Truyén thong dé xu ly cac su ¢b an
toan thdng tin mang lién quan hé thong ciia don vi. Nham tranh tai nhiém mé
doc, khuyén cao don vi nén nang cap hé diéu hanh Windows 10 tré 1én dé nhan
cac cap nhat cac ban va cua hé diéu hanh, cap nhat cac phan mém bao mat méi
nhat caa Microsoft.

Trong qua trinh trién khai, néu can phan bo thém sé luong ban quyen, phat
sinh su co hoéc can h§> tro ky thuat, de nghi cac don vi théng bao vé So Thong
tin va Truyén thong dé co cac bién phap ho tro, xt ly kip thoi.

Théng tin lién hé: Ba Pham Thi Ngoc Yén, Phé Gidm doc - Trung tam
Cong nghé thong tin va Truyén thong, So Thong tin va Truyén thong; dién thoai:
0906835511; Email: ptnyen-stttt@quangngai.gov.vn.

pé nghi 1anh dao cac co quan, don vi quan tdm chi dao thuc hién./.

Noi nhdn:

- Nhu trén;

-So TT&TT: Gb, PGD;

- Trung tdm CNTT&TT (biét thuc hién);
- Luu: VT, BCVT&CNTT.
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PHU LUC 01

TINH HINH SU DUNG PHAN MEM PHONG CHONG MA PQC
TREN PIA BAN TINH QUANG NGAI
(Kém theo Cong vin so: ISTTTT-BCVT&CNTT ngay
ciia 86 Thong tin va Truyén thong)

1. Thong ké s6 lugng file ma doc dwoce xir Iy tai cac don vi

/5/2024

S6 lwong may

So lwong file
nghi ngo' ma

ST Bon vi tram da cai dat | doc da dwoc
xur ly
| | Cac huyén, thi xa, thanh pho
1 | Huyén Son Ha 160 5645
2 | Thi xa Dc Pho 197 2459
3 | Thanh ph6 Quang Ngai 322 1701
4 Huyén M§ Burc 219 1379
5 | Huyén Tu Nghia 209 808
6 Huyén Binh Son 267 780
7 Huyén Son Tinh 201 717
8 | Huyén Nghia Hanh 175 666
9 | Huyén Ba To 178 390
10 | Huyén Son Tay 169 322
11 | Huyén Ly Son 159 289
12 | Huyén Tra Bong 160 256
13 | Huyén Minh Long 128 238
1 Cac s, ban, nganh; Hoi doan thé tinh; Co quan khoi Péang
14 | S& Vin hoa, The thao va Du lich 57 2493
15 | Sé Tai chinh 51 1283
16 | So Tai nguyén va Moi truong 71 1142
17 | S¢ Xay dung 52 932
18 | S& Ké hoach va Pau tu 62 757
19 | BQL Khukinh té Dung Quat va cac 35 793
KCN
20 | So Thong tin va Truyén thong 67 688
21 | S6 Cong Thuong 49 590
22 | Van phong UBND tinh 84 537
23 ?h% E]\Iéng nghiép va Phat trién nong 120 367
24 | S¢ Gido duc va Dao tao 143 329
25 |SoYte 183 259
26 B,an (guén 1\}’/ du _én dél} tu xay dung 33 201
cac cong trinh giao théng
27 | BQL BTXD DD va CN tinh 31 176
28 | SO Noi vy 58 170




S6 lwong file

. SO lrgng ma nghi ngo' ma
S bon vi tram da %ﬁi dgt d%)c dﬁgdu’()’c
xur ly
29 | bai PTTH tinh 27 149
30 | Tinh doan Quang Ngai 27 147
31 | S6 Khoa hoc va Cong nghé 42 124
32 1?giLao dong - Thuong binh va Xa 50 117
33 | S& Giao thong van tai 93 45
34 | Sé Tu phap 34 33
35 | Ho1 Nong dan tinh 17 22
36 | Lién doan Lao dong tinh 17 16
37 | Uy ban MTTQ VN tinh 15 10
38 | Hoi Lién hi€p Phuy nir tinh 14 8
39 | S6 Ngoai vu tinh 15 5
40 | Ban Dan tdc tinh 20 4
a1 Yén phong Boan PBQH&HDND 14 3
tinh
42 | Bao Quang Ngai 15 1
43 | Co quan khoi Pang 247 0
Tong cong 4.287 26.991
2. Thong ké top 20 mi ddc lay nhiém nhiéu nhat
STT Tén m3 déc Logi ma S6 file da xir
i doc ly
1 | W32.Common.CC24A4EE Adware 4881
2 | X97M.Kangatang.Macro Adware 4248
3 | W32.Vetor.PE Adware 2627
4 | W32.Malware.B1A47CAC Adware 2447
5 | W32.Malware.552A3D1 Adware 924
6 | W32.Malware.F88139FE Adware 711
7 | W32.UsbFakeDrive.STC.Worm Adware 685
8 W32.Common.1CC74ED3 Adware 675
9 | W32.Malware.C862E8BB Adware 665
10 | W32.Malware.537380BF Adware 554
11 | W32.RontokbroE.Worm Adware 505
12 | W32.Malware.EB6D615A Adware 487
13 | W97M.Foz Adware 438
14 | W32.AcadFSANJPTTc.Worm Adware 418
15 | W32.GraPhijaAP.Trojan Adware 402
16 | X97M.Laroux Adware 391




STT Tén ma déc Loz.li mi | SO ﬁleldﬁ XU
i doc ly
17 | W32.AcadmxDQf.Worm Adware 376
18 | W32.Adware.2370cd00 Adware 373
19 | W32.Malware.43A88D98 Adware 368
20 | W32.BrowserSpy.9c3167e5 Adware 322
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PHU LUC 02
TINH HINH KET NOI, CHIA SE DU LIEU TREN HE THONG GIAM
SAT TAP TRUNG TAI TRUNG TAM DU LIEU TiNH
(Kém theo Céng van sé /STTTT-BCVT&CNTT ngay  /5/2024
ciia 86 Thong tin va Truyén théng)

Hé thong gidm sat tip trung tai Trung tdm dir liéu tinh dang két ndi, chia sé
dir liéu tir 38 hé thong thong tin cta cac don vi trong tinh va chia sé dir liéu véi
NCSC, cu thé nhu sau:

- SO, ban nganh tinh (21 don vi): VP UBND tinh, Ban Dan tdc, Ban
QLKKTDQ va cic KCN tinh, Thanh tra tinh, S& Ké hoach va Pau tu, S& Vin
hoé, Thé thao va Du lich, S& Cong Thuong, S¢ Gido duc va Pao tao, S& Giao
thong Van tai, S6& Lao dong — Thuong binh va Xa hoi, S& Nong nghi¢p va
PTNT, S& Noi vy, S¢ Tai chinh, S& Tai nguyén va Moi truong, S& Tu phap, So
Xay dung, S6' Y té, So Khoa hoc va Cong nghé, Ban Quan ly du an dau tu xay
dung cac cong trinh giao thdong tinh, Ban QLDA cac CT Déan dung va Cong
nghiép tinh, S& Ngoai vu.

- Huy¢n, thanh phé, thi xa (11 don vi): huyén M§ Puc, huyén Son Tinh,
huyén Son Tay, huyén Tu Nghia, huyén Ly Son, huyén Son Ha, huyén Nghia
Hanh, thi x4 Pac Phd, huyén Ba To, huyén Binh Son, huyén Minh Long.

- Cac xa, phuong, thi tran (6 don vi): thi trAn M6 Dirc, x3 Pac Chanh, xa
Puc Phong, x Nghia Hoa, x4 Nghia Trung, thi trin La Ha.

- C6 1 don vi c6 thiét bi chua chia sé dir liu véi hé théng gidm sat tap
trung. e thuc hién két ndi, cac don vi can cho phép thuc hign két ndi tir xa va
Trung tam s& cu chuyén vién tryc tiép dén don vi (néu khong ket noi tir xa) dé
thuc hién cau hinh la:

- Huyén Tra Bong (D3 két noi trong ndm 2023, hién bi mat ket noi).
Nguyén nhan do khong thé két noi dang nhap tir xa hodc twong lia bi su co.

Luu v: C4c don vi chua chia sé dit liéu voi Hé thong giam sat tap trung clia
tinh, vui c¢6 vin ban dé nghi giri S¢ Théng tin va Truyén thong tinh Quing
Ngidi dé két néi, chia sé (Hé thong gidm sdt tdp trung ciia tinh hién cé thé két
néi voi cac hé théng théng tin cé thiét bi twong lira nhw: sophos, fortigate,
pfsense,...va cdc dong thiét bi tuong lira c6 chire ndng Log setting).
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PHU LUC 03
BAO CAO UNG CU'U, KHAC PHUC SU CO MANG MAY TiNH TAI
CAC PON VI TREN PIA BAN TINH
(Kém theo Céng van sé /STTTT-BCVT&CNTT ngay  /5/2024
ciia 86 Thong tin va Truyén thong)

1. Tong quan

Hé thdng giam sat an toan thong tin tp trung tai Trung tdm dit liéu tinh: T
ngay 01/4/2024 - 30/4/2024, hé thdng da phat hién 03 thiét bi may tram tai cac
don vi trén dia ban tinh ¢6 hanh vi két ndi dén cac IP, may chu doc hai, chiém
quyén diéu khién (may cha C&C) va 02 tai khoan 10 lot thong tin trén moi
truong mang. Qua ra soat, may bi nhiém dong ma doc lién quan dén giao thuc
SMB (Server Message Block), khi mét thiét bi bi nhidm, s& lién tuc thuc hién
scan port 445 ddi véi cac IP cing ddy mang, thuc hién khai thac 156i MS17-010
(hay duoc biét dén véi tén goi Eternal Blue) dé leo ngang hang qua cac may
khac, va tién hanh khai thac trén céc trinh duyét internet dé thuc hién khai thac
cac tai khoan mat khau duoc luu trén trinh duyét. Sau khi phét hién, don vi da
tién hanh khoanh ving, c6 1ap va xt 1y ma doc nam trén cac may tinh nay.

2. Thong ké chi tiét
2.1. Danh sach cac don vi bi anh hwong

S6 lwong | SO lwong tai
STT Pon vi may tram | khoan bilo | b i dnh huéng
: nhiém ma | lot thong tin :
doc
Thiét ,bi may tram thudc
1 S¢ Xay dung 1 hé thong mang LAN tai
don vi
, [sovaname| Ty e
thao va Du lich v LONE Thang :
don vi
36 Tai neuvén va Thiét ’bi may tram thudc
3 n g y 1 hé thong mang LAN tai
Mo1 truong .
don vi
A Tai khoan hé thong quan
4 | HuyénBaTo 2 Iy vén ban va didu hanh

2.2. Thong ké chi tiét cac thiét bj két néi ma doc C&C Server

STT Ngudn mi doc
1 | Detect query to 192.243.61.227 10C of ApateWeb malware
2 | Detect query to 185.220.101.48 10C of Log4j_Scan malware
3 | Detect query to 51.15.58.224 10C of coinminer malware
4 Lo lot tai khoan office.quangngai.gov.vn trén hé thong giam sat an ninh

mang




3. Két qua thue hién

Danh sach cac don vi da thue hién g6 b6 ma doc

Kénh két | S0luong | SO lugng
STT| Donvi | néi/HS trg | Maytram | taikhoan | oo o Chua xirly
Két néi nhiém ma b;A 10 l()_t
doc thong tin
Ultraview/
1 | Sé Xay dung | Can b0 phu 1 ba xu ly
trach CNTT
Chua xt Iy (Céan bd
S Van hoéa, | Ultraview/ phu trach CNTT chua
2 Thé thao va | Can bd phu 1 tim duoc IP:
Du lich trach CNTT 10.0.0.224 thyc hién
két ndi doc hai)
S& Tai Ultraview/
3 nguyén va Can bd phu 1 ba xur ly
Moi truong | trach CNTT
4 | Huyén Ba To t(r:;‘élhngpﬁ 2 Pa xir ly

4. Khuyén cao

- Khuyén céo cac don vi thuc hién cai dat day da phan mém phong, Chong
mad doc dung chung cua tinh la BKAV Endpoint Al hoac mot so phan mém
phong, chéng mi doc khac (Uu tién phan mém cé ban quyén) nham loai bo céc
mi doc tim an trong hé thdng va cap nhat.

- Cac may tram bi nhiém ma déc dang st dung h¢ diéu hanh Windows 7
Professional/ Ultimate, phién ban nay di ngung hd trg béi Microsoft, do d6 bi
anh huong boi nhiéu 16 hong tir mic cao dén nghiém trong nhu chiém quyén
diéu khién tir xa, leo thang dac quyén, tir chdi dich vu,... Nhidm tranh tai nhiém
mi doc, khuyén cdo don vi nén nang cap hé diéu hanh Windows 10 tr¢ 1én dé
nhan cac cap nhat hé diéu hanh, cap nhat cac phﬁn mém bao mat méi nhét cua
Microsoft vé cac tinh niang bao mat, cac 16 hong.

- Khi nhan dugc canh bao tir H¢ théng giam sat, diéu hanh an toan, an ninh
mang tap trung (SOC) tai Trung tdm dir liéu tinh Quang Ngai vé thong tin IP,
may tinh nguoi su dyng déu cudi nghi ngo ¢6 cac hanh vi két n6i dén cac IP,
may chii doc hai, chiém quyen diéu khién (may chu C&C), dé nghi can b phu
trach CNTT tai don vi khan truong truy tim cac may tinh bi s co va cung cap
cac thong tin c6 lién quan gui vé can b k¥ thuat cua Trung tam Cong nghé
thong tin va Truyén théng phdi hop xtr Iy dé dam bao an toan, an ninh thong tin
cua don vi va thuc hién dung cac quy dinh vé céac hoat dong diéu phéi, ung cliu
su ¢ an toan thong tin mang trén dia ban tinh Quang Ngai./.
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