
UBND TỈNH QUẢNG NGÃI 

SỞ GIÁO DỤC VÀ ĐÀO TẠO 

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 
  

Số:        /SGDĐT-VP          Quảng Ngãi, ngày       tháng  4  năm 2024 
V/v cảnh báo, chủ động phòng, 

chống máy tính trong ngành giáo 

dục nhiễm mã độc tống tiền 

 

 

 

 

Kính gửi: 

                             - Trưởng phòng Giáo dục và Đào tạo huyện, thị xã, thành phố;  

                             - Giám đốc Trung tâm GDNN - GDTX huyện, thị xã;  

        - Thủ trưởng các đơn vị trực thuộc Sở GDĐT. 

 
 

Theo đề nghị của Công an tỉnh Quảng Ngãi tại Công văn số 1601/CAT-

PA05 ngày 01/4/2024 về việc cảnh báo máy tính của cơ quan, tổ chức và cá 

nhân trên địa bàn tỉnh nhiễm mã độc tống tiền; Sở Giáo dục và Đào tạo yêu cầu 

Thủ trưởng các đơn vị triển khai, thực hiện nội dung như sau: 

1. Phổ biến, quán triệt, thực hiện Công văn số 1601/CAT-PA05 ngày 

01/4/2024 về việc cảnh báo máy tính của cơ quan, tổ chức và cá nhân trên địa 

bàn tỉnh nhiễm mã độc tống tiền (đính kèm Công văn 1601/CAT-PA05). 

2. Tiếp tục thực hiện Quyết định số 4330/QĐ-SGDĐT ngày 21/12/2022 về 

Phân công cán bộ, công chức, viên chức chuyên trách, kiêm nhiệm làm công tác 

chuyển đổi số, an toàn thông tin mạng tại cơ quan, đơn vị trong ngành Giáo dục 

và Đào tạo; Quyết định số 4338/QĐ-SGDĐT ngày 23/12/2022 về Phê duyệt 

Phương án Ứng phó sự cố, bảo đảm an toàn thông tin đối với Hệ thống thông tin 

Sở Giáo dục và Đào tạo tỉnh Quảng Ngãi; Quyết định số 4348/QĐ-SGDĐT ngày 

27/12/2022 về Ban hành Quy chế đảm bảo an toàn ứng dụng công nghệ thông tin 

và chuyển đổi số của cơ quan Sở Giáo dục và Đào tạo Quảng Ngãi. 

3. Chỉ đạo cán bộ, công chức, viên chức và người lao động phải sao lưu  

cơ sở dữ liệu định kỳ và các dữ liệu quan trọng khác vào các thiết bị gắn ngoài, 

đám mây,… Nhằm phục vụ cho phục hồi, khắc phục hệ thống kịp thời khi có sự 

cố xảy ra. 

4. Các dữ liệu từ thiết bị lưu trữ bên ngoài đều phải được quét, duyệt virus 

mỗi khi đưa vào máy tính. Những máy tính phát hiện có vius phải được cách ly 

tách khỏi mạng về mặt vật lý để tránh tình trạng lây nhiễm sang các máy tính 

khác. Không truy cập vào các đường link liên kết không rõ ràng; không mở các 

link tải về các tập tin tài liệu từ các địa chỉ thư điện tử không nắm rõ thông tin, 

địa chỉ người gửi. 

5. Kiện toàn, phân công lãnh đạo phụ trách và cán bộ, viên chức làm đầu 

mối chủ động theo dõi, nắm và xử lý các vụ, việc đột xuất phát sinh, không để bị 

động, bất ngờ các sự cố an ninh mạng bất thường xảy ra, trên hệ thống thông tin 
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của đơn vị. Phải giữ thông tin liên lạc thường xuyên bằng điện thoại di động cá 

nhân để kịp thời thông báo tình hình. 

 Yêu cầu Thủ trưởng các đơn vị triển khai, thực hiện. Khi có vụ, việc bất 

thường về mất an toàn, an ninh thông tin mạng đơn vị không tự xử lý được, liên 

hệ Ông Nguyễn Đức Huân, Phó Chánh văn phòng, Sở Giáo dục và Đào tạo, 

ĐT/Zalo: 0914121856 và báo cáo bằng văn bản để tổng hợp, tham mưu, chỉ đạo 

kịp thời./. 
 

Nơi nhận:  GIÁM ĐỐC 
- Như trên; 

- Công an tỉnh; 

- Sở Thông tin và Truyền thông; 

- Báo Quảng Ngãi; 

- Lãnh đạo Sở GDĐT; 

- Các phòng thuộc Sở GDĐT (thực hiện); 

- Lưu: VT, VPndh. 

 

  

 

 

 

 

Nguyễn Ngọc Thái 
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